Kali Linux: Profsyonel Sizma
Testi ve Guvenlik Denetimi
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Kali Linux Nedir?

Temel

Debian tabanl agik
kaynakli Linux

Erisilebilirlik
Tamamen Ucretsizdir
("Free as in beer”) ve

dagitimi. her zaman oOyle
kalacaktir. Ozellikle gtiivenlik
= | uzmanlari ve sizma
testi yapanlar icin
tasarlanmistir.

o Tmehme!L~£9§l~' Guivenlik
: @ " Enjeksiyon icin ‘ Paketler GPG imzalidir
7 yamalanmis ozel |

ve guvenli ortamda
cekirdek (Custom gelistirilir,
Kernel).
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Ne Amacla Kullanilir?

Sizma Testi
(Penetration Testing)

Sistem aciklarini bulma
ve somurme.

Guvenlik Denetimi
(Security Auditing)

Ag ve sistem glivenligini
analiz etme.

Adli Bilisim
(Computer Forensics)

Dijital kanit toplama ve
analiz ('Live' mod bu is
Icin idealdir).

Tersine Muhendislik |

(Reverse Engineering)

Yazilimin nasil caligtigini
anlamak igin koda inme.

( Ylzlerce hazir arag (tools) ve konfigtirasyon ile gelir.




Sanallastirma (Virtualization) Nedir?

Neden Kullanilir?
HOST 0S ——
~ GUEST: KALT LINUX @ Giivenli ortam (Sandbox)
(o)

& Kolay yedekleme (Snapshot)

@ Anaisletim sistemini bozma riski yok

Bir bilgisayarin kaynaklarini (RAM, Disk) kullanarak,
ana isletim sistemi icinde "sanal" bir bilgisayar
olusturma islemidir.

\ VMware
Endustri standardi

—

VirtualBox ‘ | Q-} Hyper-V ‘ c— QEMU/LibVirt 1
Ucretsiz ve acik kaynak | :- . Windows yerlesik Linux yerel |




Kurulum TiUrleri ve Imaj Secimi

Installer
(Onerilen)

| Cevrimdisi kurulum igin
tam paket. Internet
gerektirmez. Canli

(Live) modda galismaz.

Netinstaller

Cok kucuk boyut.
Kurulum sirasinda
_paketleri indirir
(Internet sart). Her
zaman en guncel
surtim.

Live

Kurulum yapmadan
USB uzerinden
calistinilabilir. Adli
biligim ve gegici
kullanim igin idealdir.

Everything

Devasa boyut (9GB+).
Tum araclar dahildir.
Tamamen cevrimdisi

senaryolar igin.

[ Donanim Destedi: Bare Metal, Sanal Makine (VM), ARM (Raspberry Pi), Mobil (NetHunter).
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Dusuk Seviye

(SSH/Headless)
128 MB RAM / 2 GB Disk

Sistem Gereksinimleri

~l
~l

Standart
(Xfce Masaustu)

2 GB RAM / 20 GB Disk

Varsayilan

Yuksek Seviye
(Agir Araclar)
8 GB+ RAM
Burp Suite vb. igin

Mimari: amd64 (x86_64/64-bit)
desteklenir.

Not: Daha iyi donanim = Daha iyi
performans.




Kurulum Adim 1: Hazirlik ve Baslangic

Y

75

Indirme

'Installer' imajini resmi
siteden indirin.

b

Rufus/Etcher

Yazdirma

|ISO dosyasini USB'ye
yazdirin (Rufus/Etcher)
veya VM'e badlayin.

"

-

BIOS/UEFI

Secure Boot: DEVRE
DISI. Boot menustinden
USB segin.

Acilis Ekrani

‘Graphical Install’
secenegini segin.
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Kurulum Adaim 2: Temel

Yapilandirma




Kurulum Adim 3: Disk Bolumlendirme

1. Yontem: “Guided - use entire disk”
(Kilavuzlu - tum diski kullan).

(Not: VM veya temiz kurulum igin
onerilir.)

2. Disk Secimi: Kurulum yapilacak
sanal/fiziksel diski segin.

3. Sema: “All files in one partition”

(TUm dosyalar tek bolimde). k )
o 11 : - M _ [ i
£ ?(na}{é Write changes to.disks™-> Opsiyonel: Hassas veriler i¢in
B, ‘Encrypted LVM' secilebilir.
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Kurulum Adaim 4: Tamamlama

Yazilim Sec¢imi (Metapackages) Onytkleyici (Bootloader)

'X] Xfce (Kali's default desktop environment)
: : Install the GRUB boot loader
'X] ... collection of tools ... B primary drive?

'X] ... top 10 -- the most popular tools ...

X] ... default -- essential tools ... [ No 1

Varsayilan ayarlari koruyun. Internet yoksa Surucu olarak ana diskinizi (/dev/sda) secin.
ekstra paket se¢meyin.

Kurulum tamamlandi. Medyayi ¢ikarin ve yeniden baslatin.
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|Kali Araclari: Genel Bakis

Information Gathering: Hedef hakkinda veri toplama (DNS, IP, vb.).
-——@ Vulnerability Analysis: Sistem zafiyetlerini tarama.
—@ Web Application Analysis: Web sitelerindeki agiklari bulma.
—@ Password Attacks: Sifre kirma ve deneme araglari.

— [Ex Wireless Attacks: Wi-Fi ve Bluetooth giivenlik testleri.

o E Sniffing & Spoofing: Ag trafigini dinleme ve manipule etme.
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One Cikan Araclar

4

@

R\

J

Metasploit Framework Burp Suite Tor Browser
Exploit gelistirme ve Web uygulama guvenligi Anonim ag taramasi ve
calistirma platformu. ICin en populer arag. gizlilik icin kullantilr.

Sizma testlerinin kalbidir. (Not: Yiuksek RAM

kullanimi gerektirebilir).

N .

"apt install veya flatpak komutlari ile sisteme binlerce yeni arag eklenebilir.
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Dark Ops Professional

Kurulum Sonrasi ve Ipuclari

B Sistemi Giincelleyin: Terminali acin ve
yandaki komutu calistirin.

] 6zelle§tirme: Xfce masaustu ortamin
kendi zevkinize gore duzenleyin.

B Depolar: Kali, "Rolling Release"
modelini kullanir, strekli guncel kalir.

B Dokiimantasyon: Takildiginiz yerde Kali
Docs, Forumlar ve Discord kullanin.
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o,

Tanim

Ozellesmis Linux
dagitimi.

Ortam

& SEREIYELOE

(VM) ile guvenli
kKullanim.

“Kurulum

Grafiksel arayliz
ile adim adim
kurulum.

Kullanim

Etik ve yasal
sinirlar icinde
arac kullanimi.
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Dark Ops Professional
Kaynaklar ve Iletisim

Bu sunumdaki teknik bilgiler resmi Kali Linux
Documentation (kali.org/docs) kaynak alinarak
hazirlanmistir.
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&?& Topluluk: kali.org/community

“The quieter you become, the more you are able to hear.”
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